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Mise en place d’un 

serveur Proxy Squid 

Qu’est ce qu’un Proxy 

Un proxy, ou serveur mandataire, est un serveur qui agit comme intermédiaire pour les 

requêtes des clients cherchant à accéder à d'autres serveurs. En d'autres termes, un proxy 

reçoit les requêtes des clients (par exemple, des navigateurs web), les transmet aux serveurs 

appropriés, puis renvoie les réponses de ces serveurs aux clients. Cela peut offrir plusieurs 

avantages, notamment l'amélioration de la sécurité, le filtrage des contenus, l'accélération des 

accès grâce à la mise en cache, et l'anonymisation des requêtes pour protéger la vie privée 

des utilisateurs. 

Le choix du pare feu Squid 

 

Le pare-feu UFW, pour "Uncomplicated Firewall", est une interface utilisateur simplifiée 

destinée à la gestion des iptables sur les systèmes basés sur Linux. UFW a été développé pour 

faciliter la configuration d'iptables, qui est puissant mais peut s'avérer complexe pour les 

utilisateurs peu expérimentés. Grâce à UFW, les administrateurs système et les utilisateurs 

peuvent configurer des règles de pare-feu de manière plus intuitive sans avoir à plonger dans 

les détails syntaxiques complexes d'iptables. 

Fonctionnalités principales d'UFW 

• Simplicité d'utilisation : UFW fournit une interface de ligne de commande simple 

pour la gestion des règles de pare-feu, rendant les tâches de sécurité réseau moins 

intimidantes pour les nouveaux utilisateurs. 

• Gestion de règles basées sur des politiques : Permet aux administrateurs de définir 

facilement des règles qui contrôlent le trafic entrant, sortant et interne sur la base de 

ports spécifiques, d'applications, et de protocoles. 

• Support des profils d'application : UFW permet la définition de profils pour des 

applications spécifiques, facilitant la configuration du pare-feu pour des services et des 

logiciels courants. 
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• Logging : Offre des capacités de journalisation pour surveiller et analyser les tentatives 

d'accès et les activités suspectes. 

• Intégration avec iptables : Bien qu'UFW soit conçu pour être plus simple que la 

manipulation directe d'iptables, il se base sur iptables pour le filtrage du trafic, 

garantissant ainsi robustesse et fiabilité. 

Comment utiliser Proxy 

L'utilisation d'un proxy Squid dans votre réseau peut être configurée de manière à ce que les 

clients redirigent leurs requêtes web à travers le serveur proxy. Voici quelques étapes pour 

configurer et utiliser un proxy Squid : 

  

Configurer les Clients : Sur les ordinateurs clients, configurez les paramètres de proxy dans 

le navigateur ou le système d'exploitation pour pointer vers l'adresse IP et le port du serveur 

Squid (par exemple, 192.168.1.100:3128). 

  

Configurer les Politiques de Contrôle d'Accès : Dans le fichier de configuration de Squid 

(/etc/squid/squid.conf), vous pouvez définir des règles d'accès pour contrôler quels utilisateurs 

ou appareils peuvent utiliser le proxy. 

Installation de Squid 

• sudo apt install squid -y 
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Configuration de Squid 

• sudo cp /etc/squid/squid.conf /etc/squid/squid.conf.backup 

• sudo nano /etc/squid/squid.conf 

• Il faut modifier le fichier pour parametrer le proxy  
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• Choix du port utilisé 

 

 

 

• Etablissement des règles ACL  

• On commence à les chercher 
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• On indique les reseaux voulu  

• Et les port qu’on veut inclure 
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• On indique les règles de permission ou de refus 

 

• Modification de la mémoire cache 

 

 

 

 

 

 

 

• On ajoute le serveur DNS  
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Pour consulter les logs 

• sudo tail /var/log/squid/access.log 
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https://www.youtube.com/watch?v=qcXO93wgSQk 


