Mise en place d'un

serveur Proxy Squid

Qu'est ce qu'un Proxy

Un proxy, ou serveur mandataire, est un serveur qui agit comme intermédiaire pour les
requétes des clients cherchant a accéder a d'autres serveurs. En d'autres termes, un proxy
recoit les requétes des clients (par exemple, des navigateurs web), les transmet aux serveurs
appropriés, puis renvoie les réponses de ces serveurs aux clients. Cela peut offrir plusieurs
avantages, notamment I'amélioration de la sécurité, le filtrage des contenus, I'accélération des
acces grace a la mise en cache, et I'anonymisation des requétes pour protéger la vie privée
des utilisateurs.

Le choix du pare feu Squid

Le pare-feu UFW, pour "Uncomplicated Firewall", est une interface utilisateur simplifiée
destinée a la gestion des iptables sur les systemes basés sur Linux. UFW a été développé pour
faciliter la configuration d'iptables, qui est puissant mais peut s'avérer complexe pour les
utilisateurs peu expérimentés. Grace a UFW, les administrateurs systeme et les utilisateurs
peuvent configurer des regles de pare-feu de maniére plus intuitive sans avoir a plonger dans
les détails syntaxiques complexes d'iptables.

Fonctionnalités principales d'UFW

o Simplicité d'utilisation : UFW fournit une interface de ligne de commande simple
pour la gestion des regles de pare-feu, rendant les taches de sécurité réseau moins
intimidantes pour les nouveaux utilisateurs.

e Gestion de régles basées sur des politiques : Permet aux administrateurs de définir
facilement des regles qui contrélent le trafic entrant, sortant et interne sur la base de
ports spécifiques, d'applications, et de protocoles.

e Support des profils d'application : UFW permet la définition de profils pour des
applications spécifiques, facilitantla configuration du pare -feu pourdesserviceset des
logiciels courants.
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» Logging: Offre des capacitésdejournalisation poursurveilleretanalyserlestentatives
d'acces et les activités suspectes.

« Intégration avec iptables : Bien qu'UFW soit concu pour étre plus simple que la
manipulation directe d'iptables, il se base sur iptables pour le filtrage du trafic,
garantissant ainsi robustesse et fiabilité.

Comment utiliser Proxy

L'utilisation d'un proxy Squid dans votre réseau peut étre configurée de maniere a ce que les
clients redirigent leurs requétes web a travers le serveur proxy. Voici quelques étapes pour
configurer et utiliser un proxy Squid :

Configurer les Clients : Sur les ordinateurs clients, configurezles parameétres de proxy dans
le navigateur ou le systéme d'exploitation pour pointer vers I'adresse IP et le port du serveur
Squid (par exemple, 192.168.1.100:3128).

Configurer les Politiques de Contréle d'Accés : Dans le fichier de configuration de Squid
(/etc/squid/squid.conf), vous pouvez définirdesreglesd'acces pourcontroler quels utilisateurs
ou appareils peuvent utiliser le proxy.

Installation de Squid

e sudo aptinstall squid -y

2024 Page 2 sur9 Thomas Kireche



sudo apt install squid -y

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:

libdbi-perl libecap3 squid-common squid-langpack
Suggested packages:

libclone-perl libmldbm-perl Llibnet-daemon-perl libsql-statement-perl squidclient squid-cgi squid-purge resolvconf smbclient ufw winbind
The following NEW packages will be installed:

libdbi-perl libecap3 squid squid-common squid-langpack
© upgraded, 5 newly installed, © to remove and @ not upgrad
Need to get 3,836 kB of archives.
After this operation, 17.6 MB of additional disk space will be used.
Get:1 http://deb.debian.org/debian bookworm/main armét libecap3 armél 1.8.1-3.4 [16.9 kB]
Get:2 http://deb.debian.org/debian bookworm/main armél squid-langpack all 20220130-1 [169 kB]
Get:3 http://deb.debian.org/debian-security bookworm-security/main arméd squid-common all 5.7-2+debl2ul [314 kB]
Get:4 http://deb.debian.org/debian bookworm/main arm6t Libdbi-perl arm6l 1.643-U [767 kB]

Get:5 http://deb.debian.org/debian-security bookworm-security/main armél squid arméu 5.7-2+debl2ul [2,569 kB]
Fetched 3,836 kB in 8s (9,310 kB/s)

Selecting previously unselected package libecap3:armé6i.

(Reading database ... 159601 files and directories currently installed.)

Preparing to unpack .../libecap3_1.0.1-3.4_armél.deb .

Unpacking libecap3:armst (1.0.1-3.4) ...

Selecting previously unselected package squid-langpack.
Preparing to unpack .../squid-langpack_20220136-1_all.deb ...
Unpacking squid-langpack (2022013e-1) ...

Selecting previously unselected package squid-common.
Preparing to unpack .../squid-common_5.7-2+debl2ul_all.deb ...
Unpacking squid-common (5.7-2+debl2ul) ...

Selecting previously unselected package libdbi-perl:arméi.
Preparing to unpack .../libdbi-perl_1.6U3-U_arméd.deb ...
Unpacking libdbi-perl:arméd (1.643-1) ...

Selecting previously unselected package squid.

Preparing to unpack .../squid_5.7-2+debl2ul_arméi.deb ...
proxy:x:13:13:proxy: /bin: /usr/sbin/nologin

Unpacking squid (5.7-2+debl2ul) .

Setting up squid-langpack (20220138-1) ...

Setting up libdbi-perl:arm6u (1.6u3-4) ...

Setting up libecap3:arméd (1.0.1-3.4) ...

Setting up squid-common (5.7-2+debl2ul) ...

Setting up squid (5.7-2+debl2ul) ...

Setcap worked! /usr/lib/squid/pinger is not suid!

Created symlink /etc/systemd/system/multi-user.target.wants/squid.service + /lib/systemd/system/squid.service.
Processing triggers for man-db (2.11.2-2) ...

Processing triggers for libc-bin (2.36-9+rpt2+debl2ud) ...

Configuration de Squid

e sudo cp /etc/squid/squid.conf /etc/squid/squid.conf.backup
e sudo nano /etc/squid/squid.conf
e |l faut modifier le fichier pour parametrer le proxy

sudo cp /etc/squid/squid.conf /etc/squid/squid.conf.backup

sudo nano /etc/squid/squid.conf
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GNU nano 7.2
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e Choix du port utilisé

http_port 8888

http_port 8888

e Etablissement des regles ACL
e On commence a les chercher
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e Onindique les reseaux voulu
e Etlesport qu'on veutinclure

localnet src 0.0.0.1-8.255.255.255 # RFC 1122 "this" network (LAN)
localnet src 10.0.0.8/8 # RFC 1918 local private network (LAN)
localnet srec 100.64.0.0/10 # RFC 6598 shared address space (CGN)
localnet src 169.254.8.0/16 # RFC 3927 link-local (directly plugged) machines
localnet src 172.16.0.8/12 # RFC 1918 local private network (LAN)
localnet src 192.168.0.0/16 # RFC 1918 local private network (LAN)
&

localnet src fc@@::/7 RFC 4193 local private network range

localnet src fe80::/10 # RFC 4291 link-local (directly plugged) machines
local_network src 192.168.0.8/24 #acl local systems
vpn_network src 10.83.207.1/24 #vpn network

SSL_ports port 4u3

Safe_ports port 80 http
Safe_ports port 21 ftp

Safe_ports port 4i3 https
Safe_ports port 70 gopher
Safe_ports port 210 wails
Safe_ports port 1025-65535 unregistered ports
Safe_ports port 288 http-mgmt
Safe_ports port U8B gss-http
Safe_ports port 591 filemaker
Safe_ports port 777 multiling http
Safe_ports port 4uUe2 Pivpn
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e Onindique les regles de permission ou de refus

http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports

http_access allow localhost manager
http_access deny manager

http_access allow localhost
http_access allow local_network
http_access allow vpn_network

http_access deny all

e Modification de la mémoire cache

cache_mem 256 MB

cache_mem 512| MB

http_port 3128

http_port 8888

e On ajoute le serveur DNS
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dns_nameservers 10.0.0.1 192.172.0.4

sudo /usr/sbin/squid -k check
sudo /usr/sbin/squid -k pars

2024,/83/23 01:20: Startup: Initializing Authentication Schemes ...

Startup: Initialized Authentication Scheme 'basic’

Startup: Initialized Authentication Scheme 'digest’

Startup: Initialized Authentication Scheme 'negotiate’
2024/03/23 81:20: Startup: Initialized Authentication Scheme 'ntlm’
2024,/83/23 01:20: Startup: Initialized Authentication.
2024,/83/23 01:20: Processing Configuration File: /etc/squid/squid.conf (depth @)
2024/83/23 01:20: Processing: acl localnet 9.0.0.1-8.255.255.255 # RFC 1122 "this" network (LAN)
2024/83/23 01:20: Processing: acl localnet 10.0.0.0/8 # RFC 1918 local private network (LAN)
2024,/83/23 01:20: Processing: acl localnet 100.64.0.0/10 # RFC 6598 shared address space (CGN)
2024,/83/23 01:20: Processing: acl localnet 169.254.0.0/16 # RFC 3927 link-local (directly plugged) machines
2024/83/23 01:20: Processing: acl localnet 172.16.0.0/12 # RFC 1918 local private network (LAN)
2024/83/23 81:20: Processing: acl localnet 192.168.0.08/16 # RFC 1918 local private network (LAN)
2024/83/23 81:20: Processing: acl localnet fcpo: : /7 RFC 4193 local private network range
2024/03/23 81:20: Processing: acl localnet feB0::/10 RFC 4291 link-local (directly plugged) machines
2024,/83/23 01:20: Processing: acl local_network src 192.168.0.0/24 #acl local systems
2024,/83/23 01:20: Processing: acl vpn_network src 10.83.207.1 #vpn network
2024/83/23 01:20: Processing: acl SSL_ports port U3
2024/83/23 01:20: Processing: acl Safe_ports port 80 # http
2024/83/23 01:20: Processing: acl Safe_ports port 21 # ftp
2024,/83/23 01:20: Processing: acl Safe_ports port 443 # https
2024/83/23 01:20: Processing: acl Safe_ports port 70 # gopher
2024/83/23 81:20: Processing: acl Safe_ports port 218 # wais
2024/83/23 81:20: Processing: acl Safe_ports port 1025-65535 # unregistered ports
2024/03/23 81:20: Processing: acl Safe_ports port 280 # http-mgmt
2024,/83/23 01:20: Processing: acl Safe_ports port 488 # gss-http
2024,/83/23 01:20: Processing: acl Safe_ports port 591 # filemaker
2024/83/23 01:20: Processing: acl Safe_ports port 777 # multiling http
2024/83/23 01:20: Processing: acl Safe_ports port 4uye2 #Pivpn
2024/83/23 01:20: Processing: http_access deny !Safe_ports

Processing: http_access deny CONNECT !SSL_ports

Processing: http_access allow localhost manager

Processing: http_access deny manager

Processing: http_access allow localhost
2024/03/23 81:20: Processing: http_access allow local_network
2024,/83/23 01:20: Processing: http_access allow vpn_network
2024,/83/23 01:20: Processing: http_access deny all
2024/83/23 01:20: Processing: include /etc/squid/conf.d/*.conf
2024,/83/23 01:20: Processing Configuration File: /etc/squid/conf.d/debian.conf (depth 1)
2024/83/23 01:20: Prcce551ng logflle rotate @

P21/ 20 8 . 2

sudo systemctl status squid
squid.service - Squid Web Proxy Server
Loaded: 2; ; preset:
Active: since Fri 2024- 03 22 23:07:21 CET; 1s ago
Docs:
Process: 2ﬂ62 ExecStartpre=/usr/sbin/squid ——foreground -z (code=exited, status=0/SUCCESS)
Main PID: 2465 (squid)
Tasks: 5 (limit: 92u8)
CPU: 199ms
CGroup: /system slice/squid.service
55 / /sbin/squid —foreground -sYC
-\q 1id-1)" —kid squ Jd L ———nr~qrn nd -sYC
Logfile—-daemon)" /
Cunlinkd)"
“{pingerj“

raspberrypi squid[2uU67]: ® Objects expired.

raspberrypi squid[2uU67]: ® Objects cancelled.

raspberrypi squid[2uU67]: ® Duplicate URLs purged.
raspberrypi squid[2U67]: ® Swapfile clashes avoided.
raspberrypi squid[2467]: Took 0.8l seconds ( 0.80 objects/sec).
raspberrypi squid[2U67]: Beginning Validation Procedure
raspberrypi squid[2U67]: Completed Validation Procedure
raspberrypi squid[2U67]: Validated @ Entries

raspberrypi squid[2U67]: store_swap_size = 0.00 KB

raspberrypi squid[2U67]: storeLateRelease: released © objects

Pour consulter les logs

e sudo tail /var/log/squid/access.log
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https.//www.youtube.com/watch?v=qcX093wgSQk
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